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Private club for hackers
Comment les forums prives faconnent le marché

des malwares ?

Olivier Beaudet-Labrecque
Doyen & Prof @ ILCE
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Forums cybercriminels

© Looking for c/c++ developer for new noamcarecs 1
botnet project - _100k budget |

OTBETUTL B TEMY

A

I am new to this forum, but I am not new to the game.

I have a large budget, 100k USD+

I am looking for a developer for a new http botnet project.

Please PM me if you would like to discuss this job with me. Include your jabber inside your
message and a time when you will be online. (Moscow timezone)
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Forums cybercriminels
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:25 - takemoneybro
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Tannel KDCA/EY/Mwkc ...
n - lesOk

Ce canal n'accepte de nouveaux abonnés qu'avec

I'accord d'un de ses administrateurs. ke AOMeHHbIE UMeH...
42 - big.T

punToeantoT <KVADRAT...

ANNULER DEMANDER A REJOINDRE 29K Assistant
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Donneées éetudiées

Projet de recherche exploratoire

Un forum priveé (env. 60k membres; + de 1 mio de posts)

Un forum public (env. 185k membres; + de 340k posts)

Collecte de données entre le 1¢" juin 2020 et le 10 février 2021

Analyse et comparaison des 136 sur le forum prive
offres de malware 86 sur le forum public
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Types de malware
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PRIVATE FORUM

PUBLIC FORUM
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Comparison of products
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Appareils ciblés
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PRIVATE FORUM
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« Fraicheur » des malwares
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m Private forum (n=37) = Publc forum [n= 36)
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La réputation des vendeurs

Salers reputation
Private forum vs Public forum
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Observations

- Relativement peu de différence sur les malwares vendus
 Les forums privés semblent permettre la création de profils de vendeurs établis

« Certains vendeurs sur le forum privé demandaient de ne pas déployer les
malwares sur les territoires russophones

« Certains acteurs sont présents sur les deux forums

« Des informations quant aux ve
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Conclusions

» Faible impunité
« Formes d’engagement dans les forums privés

 D’autres études doivent étre meneées sur le sujet
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Parallele avec la fraude en ligne
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Buraliste
«Privés» et «Publics»
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Questions ?
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