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Private club for hackers 
Comment les forums privés façonnent le marché 
des malwares ?

Olivier Beaudet-Labrecque
Doyen & Prof @ ILCE
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Forums cybercriminels
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Forums cybercriminels
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Données étudiées

Projet de recherche exploratoire 

Un forum privé (env. 60k membres; + de 1 mio de posts)

Un forum public (env. 185k membres; + de 340k posts)

Collecte de données entre le 1er juin 2020 et le 10 février 2021

Analyse et comparaison des 
offres de malware

136 sur le forum privé
86 sur le forum public



Types de malware
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Appareils ciblés
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« Fraîcheur » des malwares
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La réputation des vendeurs
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Observations
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• Relativement peu de différence sur les malwares vendus

• Les forums privés semblent permettre la création de profils de vendeurs établis

• Certains vendeurs sur le forum privé demandaient de ne pas déployer les 
malwares sur les territoires russophones

• Certains acteurs sont présents sur les deux forums

• Des informations quant aux ve



Conclusions
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• Faible impunité

• Formes d’engagement dans les forums privés

• D’autres études doivent être menées sur le sujet



Parallèle avec la fraude en ligne
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Buraliste
«Privés» et «Publics»

Mule financière

Fournit des services de 
transfert d’argent, 
sciemment ou non

Parallèle avec la fraude en ligne



Questions ?
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