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quand l'ingenierie sociale

fait de I'humain un vecteur d'attaque



1. Comprendre la diversité des cyberattaques

Que ciblent les cyberattaques ?
Quelles sont leurs principales consequences ?

= |le facteur humain est impliqué dans plus de 90% des cas
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1. Comprendre la diversité des cyberattaques

Faux investissements
Faux ordres de virement
Atteintes aux données
a caractére personnel \
,_—“-‘

Trafics en ligne (stupéfiants, armes,

Escroqueries 2 la carte bancaire
Faux conseiller bancaire

médicaments, services cybercriminels)

Marchés noirs en ligne
(darkmarkets)

Rancongiciels

— Attaques par déni
de service distribué (DDoS)

Défigurations de sites internet
(e-commerce, réseaux sociaux)

( Vente et diffusion de contenus
. hi
Haine en ligne / harcélement P TS

Manipulation de I'information

Compromission de compte

Usurpation d'identité

Exemples de phénomeénes cybercriminels
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2. Pourquoil les réponses jusque-la ne suffisent pas?

Limites des réponses technologiques :

- Lestechnologies ne peuvent pas empécher les erreurs humaines
- Une évolution constante des cybermenaces

- Le contournement des systemes de securite par la ruse
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2. Pourquoil les réponses jusque-la ne suffisent pas?

Failles des approches manageriales et organisationnelles :

- Formation inefficace si trop theorique
- Biais de lassitude
- Sur-responsabilisation des collaborateurs

- Manque de culture de la cybersécurite
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3. Ingeénierie sociale ou ingénierie cognitive?

Ingenierie sociale : application ciblée de techniques

Ingeénierie cognitive : cadre théorique et scientifique
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4. Pourquoi ce nouveau paradigme en cybercriminalite ?

- Les limites cognitives et attentionnelles
- Les facteurs émotionnels et psychologiques
- Les biais cognitifs

- Les traits de personnalité et differences individuelles
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5. Quelles sont les differentes fonctions cognitives?
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5. Les différentes fonctions cognitives : la perception

File  Meeling Help el me wh

[ Detere (G woResponse Required ) Share to Teams | K Send 10 Oneniote | 5] Calendar - ouick Steps » 5] move~ Uy Rules~ | 571 Mark Unread | B3 Categorize - 0 Followup ~ i O find B3 Rolted~ [y Selea~ Al Read aloud

--Btc--- +7491.14

= Le phishing
visuel

.

- 1
Welcome once more., user Id_642?'9434_ Join with Google Meet
Money transfer has been initiated: Please verify your request.

Review the specifics (Clickable) Meeting link
meet gotrgle com/ztp-wwpg-zcc
START_HASH
h1qxdfcug10724urdiah4j55745921873yom36zdp0319itf
END_HASH
When

Sunday Dec 15, 2024 - 12:30am - 1:30am (Central Time - Chicago)

Guests

« précédent | image 2/ 2 | sul
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5. Les différentes fonctions cognitives : la perception

W = 4 B La deepfake

Travaillant/dans une multinationale 3 Hongkong, un'emplo_\_'fé
a.effectué des transactions poiur un montant total de 25 millions
de dollars a la demande de son supérieur lors

d’une visioconférence version deepfake.
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5. Les difféerentes fonctions cognitives : I'attention

La surcharge
d’information
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5. Les difféerentes fonctions cognitives : I'attention

La multitache
forcée
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5. Les différentes fonctions cognitives : la memoire

Message
Aujourd’hui 12:41

Netflix : Le dernier paiement de ManIPUIatlon des

votre abonnement a été rejeté, a souvenirs
mettre a jour impérativement.
Rendez-vous sur :
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5. Les differentes fonctions cognitives : le raisonnement

De : 947588321 [mailto:947588321] De la part de sav.orange fr - actu
Envoyé : mardi 12 octobre 2021 22:31

" ¥ SE— - = — - e - s = - e
Objet | Dernier ]Dul‘ Echangez vos points de fidélité avant I'échéance des gains le 15/10/2021]

orange

Utili I
ilisation des
Chers clents, chéres clientes,
atte n te s d e s f_" tant gue client Or ange vous cles automat quement c'lfrlJl\lf\‘ dans e Brogranmime de Adelite
n 1 Nows vous informons que depuis votre souscription chez Orange le total de vos points cumulés s'élevent 5 61 135 expirant k= 15/10/2021
victimes

Grice A ces dermiers. vous recevrez un mobile pour vous remercier de votre fidélite
L'expedition aura lieu apres la confirmation de votre adresse ainsi gue le paiement du service de livraison

Echangez vos peints de fidelite on vous referant au catalegue predults,

En Savoil Plus

*Aucun abonnement ne sera souscrit sans votre accord préalable.
Cordiale ment.

Initterinstagramiinkedin

Exemple d'un mail de phishing aux couleurs d'Crange avec un objet de mail aguicheur et alarmiste.
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5. Les différentes fonctions cognitives : le langage

« Nous avons detecté une anomalie
critique dans votre protocole SSL/TLS
qui compromet votre reseau VPN et votre
tunnel crypté. Nous devons Les jeux
immeédiatement appliquer un patch via semantiques
un acces RDP sécurisé. Merci de fournir
vos identifiants administrateur pour
effectuer cette intervention »
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5. Les différentes fonctions cognitives : le langage

De: LE NETTOYEUR L ANGE DE LA MORT <traoremariammireillet@gmail.com>
Date: 10 juillet 2023 a 18:28:52 UTC+2

A: undisclosed-recipients;;

Objet: Contrat d'assassinat

Je suis connu sous le nom de Kill Angel of Death et j'exécute toutes sortes de services en rapport avec le crime organisé- y compris la
destruction de biens et 1'enlévement, voire le meurtre. Les raisons principales sont souvent le rejet de I'amour ou de la concurrence sur le lieu de
travail des personnes cocufiées et la pure jalousie gratuite. Cette semaine, le client m'a contacté avec toutes vos coordonnées et m'a confié la

mission de vous assassiné. Ceci en échange d'une grosse somme d'argent qui sera versée sur mon compte aprés mon crime. I h -

Je tiens a vous informer que j'ai des informations sur vous, vos itinéraires, vos horaires, vos déplacements, etc. e S e c n I q u e S
Vous avez donc maintenant la possibilité de me faire une proposition d'inactivité. Si je ne recois pas d'argent de votre part, je remplirai ma -

mission sans faillir. e ra m I n g

Si vous voulez collaborer, en plus de mon inactivité, je vous fournirai toutes les informations sur le client et la raison pour laquelle cette
personne vous en veut.

PS ... Vous pouvez essayer de vous plaindre a la police mais je ne pense pas qu'ils seront en mesure de résoudre votre probléeme parce que je
surveille chacun de vos mouvements.

Envoyez-moi un courriel si vous voulez coopérer.

Vous avez 48 heures pour prendre une décision.
Ange de la mort
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5. Les différentes fonctions cognitives : fonctions exécutives

Accueil / Faits divers

L’arnaque au "Il vouvoyait mon assistante alors que je la tutoie"...

president [’escroc réclamait 100 000 euros mais rate son

arnaque au 'faux président' a cause d’un détail
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6. Les 2 systemes de la pensée (Daniel Kahneman)

Systéme 1 Systéme 2 :

Fast thinking =, Slow thinking T |

E o Intuitif e Logique |
Caractéristiques 1l e  Emotionnel e  Requiert un effort
° e (onscient |
e Rapide o Lent

___________________________

® Conduire sur 'autoroute
Choisir ses vétements
Discerner la colére en
ecoutant la voix de
quelgu’un

e  Remplir sa feuille d'imp6ts
Résoudre 24 x 12
Apprendre les régles d'un :

I
I
Inconscient ;
L
! nouveau jeu de société
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8. Les biais cognitifs
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8. Les biais cognitifs
4 besoins principaux (la classification faite par Buster Benson) :

- Agir vite
- Limiter un trop plein d’informations
- Trouver du sens

- Simplifier nos souvenirs
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8. Les biais cognitifs

CODEX DES BIAIS COGNITIFS, 2016

De quoi devons-nous
nous souvenir 7

Trop plein

d'informations

Necessité
d'Agir Vite
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9. Les strategies des cyberattaquants

1.Stratégie de persuasion
2. Stratégie profitant des exigences sociales

3. Strategie d’urgence
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9. Les strategies des cyberattaquants : la persuasion

Effet de halo

3 Biais d’autorité
»L’effet Benjamin Franklin

» Biais d’expertise

Biais de stéréotypage

3l Biais d'objectivité
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9. Les stratégies des cyberattaquants : les exigences sociales

Biais de conformitée

)

» Biais de la pensée
» Biais de cadrage

=)
=)

désidérative

Biais d’omission

Biais d’internalité
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9. Les strategies des cyberattaquants : I'urgence

Biais d’action

=)
» L’effet Stroop
=

Biais de negativite

» Biais d’impact
=)

Biais d’amorcage

» Biais d’automatisation
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MERCI DE VOTRE ATTENTION
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