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Ctrl + Tricked : 

quand l'ingénierie sociale 

fait de l'humain un vecteur d'attaque

Marlène Dulaurans



Que ciblent les cyberattaques ?

Quelles sont leurs principales conséquences ?

= le facteur humain est impliqué dans plus de 90% des cas 
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1. Comprendre la diversité des cyberattaques
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2. Pourquoi les réponses jusque-là ne suffisent pas?

Limites des réponses technologiques :

- Les technologies ne peuvent pas empêcher les erreurs humaines 

- Une évolution constante des cybermenaces 

- Le contournement des systèmes de sécurité par la ruse 
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Failles des approches managériales et organisationnelles :

- Formation inefficace si trop théorique
- Biais de lassitude

- Sur-responsabilisation des collaborateurs 
- Manque de culture de la cybersécurité 
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3. Ingénierie sociale ou ingénierie cognitive?

Ingénierie sociale : application ciblée de techniques

Ingénierie cognitive : cadre théorique et scientifique 
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4. Pourquoi ce nouveau paradigme en cybercriminalité ?

- Les limites cognitives et attentionnelles

- Les facteurs émotionnels et psychologiques

- Les biais cognitifs

- Les traits de personnalité et différences individuelles 
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5. Quelles sont les différentes fonctions cognitives?
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5. Les différentes fonctions cognitives : la perception

Le phishing 
visuel
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5. Les différentes fonctions cognitives : la perception

La deepfake

Marlène Dulaurans



5. Les différentes fonctions cognitives : l’attention

La surcharge 
d’information
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5. Les différentes fonctions cognitives : l’attention

La multitâche 
forcée
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5. Les différentes fonctions cognitives : la mémoire

Manipulation des 
souvenirs
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5. Les différentes fonctions cognitives : le raisonnement

Utilisation des 
attentes des 

victimes
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5. Les différentes fonctions cognitives : le langage
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Les jeux 
sémantiques

« Nous avons détecté une anomalie 
critique dans votre protocole SSL/TLS 

qui compromet votre réseau VPN et votre 
tunnel crypté. Nous devons 

immédiatement appliquer un patch via 
un accès RDP sécurisé. Merci de fournir 

vos identifiants administrateur pour 
effectuer cette intervention »



5. Les différentes fonctions cognitives : le langage
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Les techniques 
de framing



5. Les différentes fonctions cognitives : fonctions exécutives

L’arnaque au 
président

Marlène Dulaurans



6. Les 2 systèmes de la pensée (Daniel Kahneman)
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8. Les biais cognitifs
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8. Les biais cognitifs

4 besoins principaux (la classification faite par Buster Benson) : 

- Agir vite

- Limiter un trop plein d’informations

- Trouver du sens

- Simplifier nos souvenirs
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8. Les biais cognitifs
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9. Les stratégies des cyberattaquants

1.Stratégie de persuasion

2. Stratégie profitant des exigences sociales

3. Stratégie d’urgence
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Effet de halo

Biais de stéréotypage

9. Les stratégies des cyberattaquants : la persuasion

L’effet Benjamin Franklin  

Biais d’autorité

Biais d’expertise

Biais d’objectivité
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Biais de conformité 

Biais d’internalité

9. Les stratégies des cyberattaquants : les exigences sociales

Biais de cadrage
Biais de la pensée 

désidérative

Biais d’omission
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Biais d’action

Biais d’amorçage

9. Les stratégies des cyberattaquants : l’urgence

L’effet Stroop
Biais d’impact

Biais de négativité

Biais d’automatisation
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MERCI DE VOTRE ATTENTION
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