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Un monde de réseaux
Dark0de Coopération policière
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L'adaptation réciproque de groupes 
mutuellement interdépendants qui résulte de 
leurs interactions soutenues

La coévolution des groupes sociaux ou 
organisationnels est un processus beaucoup 
plus rapide que dans le monde biologique, où 
les espèces évoluent très lentement : innovation 
humaine

Coévolution crime-sécurité 
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3 configurations coévolutives du cybercrime

Ó Benoît Dupont 2025



La coévolution opportuniste
La confusion du possible et du probable 
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La coévolution opportuniste
Recherche de l’efficience (loi du moindre effort), 
par contraste avec l’innovation permanente 
attribuée aux cybercriminels
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Exploitation parasitaire de la communauté de la 
sécurité
Hacking Team >> Angler [Lurk] L’héritage EternalBlue [NSA]

Log4Shell [botnets, cryptomining, 
exfiltration de données]
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La coévolution défensive
Survie

Mimétisme: essayer de paraître légitime (cloud)
Modification: adaptation aux conclusions et rapports de 
cybersécurité
Contre-détection: surveillance des environnements numériques
Évitement: éviter de révéler des activités lors de l'interaction avec 
des machines suspectes
Mouvement: Changement d'adresses IP et de techniques de 
cryptage à intervalles réguliers
Perturbation: introduction de bruit dans les données
Fragmentation: segmentation des infrastructures techniques
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La coévolution stratégique (efficacité)
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L’adoption de l’IA: nouvelle adaptation coévolutive
Hudhayfa Nazoordeen
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Typologie des risques
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Le panorama 
des risques

selon le NCSC

Source: https://www.ncsc.gov.uk/report/impact-of-ai-on-cyber-threat Ó Benoît Dupont 2025



Modèle unifié
d’acceptation des 

technologies
(Venkatesh et al. 

2003)
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Appropriation de l’IA par 
l’écosystème cybercriminel
• Accès à un outil qui collecte chaque jour environ: 

3M de messages et posts
• 164 forums ~ 45k posts par jour
• 2400 canaux Telegram ~ 2,2M messages par jour
• 33 marchés clandestins ~ 52k produits et services par jour
• + Blogs, internet ouvert, sites de rançons, etc.

• Forums: XSS_is, Exploit_in, Dread, BreachForums, darknet_army, 
turkhackteam, et beaucoup plus.
• Extraction et traduction par un outil d’IA générative (Threat Flow) / 

96,22% de précision pour l’extraction des données & 98% pour le 
résumé 

Ó Benoît Dupont 2025



Thèmes émergents
LLM criminels commerciaux 19%
Curiosité 12%
‘Jailbreaking’ de LLMs grand public 12%
Utilisation malveillante de LLMs grand public 10%
Innovations liées aux usages criminels de l’IA 10%
Effets négatifs de l’IA sur l’écosystème cybercriminel (spam, 
contenus synthétiques)

8%

Comptes GPT hackés 6%
Tutos IA malveillantes 6%
IA et OpSec (contrecarrer la linguistique forensique) 4%
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Implications pour la recherche et les 
interventions policières
• Saisir les évolutions de l’écosystème cybercriminel sur une plus 

longue durée: temporalité du cybercrime (pas uniquement 
compressée, mais aussi étirée > mutations & bifurcations)
• Intégrer les contraintes, les préférences et les biais des acteurs 

cybercriminels dans la modélisation de leur prise de décision 
(leadership, OpSec, etc.)
• Comprendre et anticiper les enchaînements d’interactions 

probables découlant de certaines interventions
• Possibilité d’un écosystème cybercriminel multi-espèces dans 

lequel des systèmes pourraient agir aux côtés d’humains en 
disposant néanmoins d’une certaine autonomie ?
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Merci!

benoit.dupont@umontreal.ca


